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区块链架构下高效的车联网跨域数据安全共享研究 
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摘  要：为了解决车联网环境下跨信任域数据共享中跨域数据泄露严重、跨域共享不可控、跨域访问效率低的问

题，提出了一种区块链架构下高效的车联网跨域数据安全共享方案。不同信任域的可信机构构成区块链，采用改

进的密文策略属性基加密算法加密数据，结合区块链和星际文件系统进行存储，构建了基于区块链的跨域数据细

粒度、安全共享方案；设计了基于混淆布隆过滤器的跨域访问验证方法，智能合约基于链上访问策略进行快速的

解密测试，提高大量跨域密文的访问效率；设计了基于外包解密的跨域数据获取方法，可信机构为跨域访问请求

进行密文转换，并执行包含复杂双线性配对运算的外包解密，减少了车辆在解密过程的时间开销。实验结果表明，

所提方案有效提高了跨域密文转换和车辆解密的效率，与现有方案相比，跨域数据访问效率平均提升了 60%。 

关键词：车联网；跨域；数据共享；属性基加密；区块链 

中图分类号：TN92 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023031 

Research on efficient and secure cross-domain data sharing of  
IoV under blockchain architecture 

LIU Xuejiao1, CAO Tiancong1, XIA Yingjie2,3 
1. School of Information Science and Technology, Hangzhou Normal University, Hangzhou 311121, China 

2. College of Computer Science and Technology, Zhejiang University, Hangzhou 310027, China 

3. Research Institute of Zhejiang University-Taizhou, Taizhou 318000, China 

Abstract: To solve the problems of data disclosure, uncontrolled data access, and inefficiency of cross-domain data sharing 

in the Internet of vehicles (IoV), an efficient and secure cross-domain data sharing scheme of IoV under blockchain architec-

ture was proposed. A blockchain was maintained by trusted authorities of different trust domains. A modified cipher-

text-policy attribute-based encryption scheme was adopted to encrypt data, and encrypted data was stored in interplanetary 

file system (IPFS) with relevant information recorded on the blockchain, constructing a fine-grained and secure cross-domain 

data sharing scheme based on blockchain. A verification algorithm for cross-domain access based on the garbled Bloom filter 

was designed, and a smart contract executed fast decryption tests based on access policies on the blockchain, improving the 

access efficiency of a mass of ciphertext. A cross-domain data access method based on outsourcing decryption was designed, 

and the trusted authorities transformed ciphertexts while performing outsourcing decryption with complex bilinear pairing 

calculations, reducing the time overhead of vehicle decryption. Experiment results show that the proposed scheme is superior 

to other schemes in the process of cross-domain ciphertext transformation and vehicle decryption, and the cross-domain data 

access efficiency is increased by 60% on average. 
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0  引言 

车联网（IoV, Internet of vehicles）是一种典型

的具有分布式自治域的自组织网络架构[1]，不同区

域按照地理位置划分，并由各域可信机构（TA, 

trusted authority）进行管理，从而形成相互独立的

信任域。由于快速移动的车辆频繁跨越不同信任

域，车载服务的优化、驾驶体验的改善依赖于不同

信任域间的海量数据共享[2-4]，如跨域交通事件、跨

域道路状况等。然而，跨信任域的数据共享必然会

打破数据管理的安全边界[5]，大量的跨信任域信息

交互使高效的跨域数据共享难以实现[6-7]。 

车联网环境下，不同信任域之间缺少协同管

理，使数据在跨域共享时存在被窃取、篡改和重放

等风险[8-9]，同时脱离数据所有者所在域，使数据所

有者难以控制其他信任域实体对数据的访问。另一

方面，车联网中网络拓扑高度动态、道路交通状况

变化频繁，这对车联网跨域数据共享过程的时效性

提出了较高的要求。因此，面对车联网大量的跨域

数据共享需求，如何进行跨域数据的安全共享，并

实现高效的数据获取，是车联网数据共享中具有挑

战性的研究工作。 

针对以上问题，本文提出了一种区块链架构下

高效的车联网跨域数据安全共享方案。为了实现不

同信任域数据安全共享，由不同信任域的 TA 构成

区块链，采用改进的密文策略属性基加密（CP-ABE, 

ciphertext-policy attribute-based encryption）算法和

对称加密算法，保证跨域数据共享的机密性，结合

区块链和星际文件系统（IPFS, interplanetary file 

system）存储密文数据，基于隐藏的链上访问策略

实现细粒度的跨域数据访问控制。为了实现高效的

跨域数据访问，设计了基于混淆布隆过滤器（GBF, 

garbled bloom filter）的跨域访问验证方法，智能合

约基于链上访问策略对数据访问请求进行快速解密

测试，验证访问者的属性是否满足访问策略，提高

大量跨域访问请求下的密文访问效率；设计了基于

外包解密的跨域数据获取方法，TA 为跨域访问请

求进行密文转换，并执行包含复杂双线性配对的解

密运算，减少车辆在解密过程的时间开销。 

本文的主要贡献总结如下。 

1) 提出了基于区块链的车联网跨域数据安全共

享方案，不同信任域的 TA 构成区块链，基于改进的

CP-ABE 算法，将共享数据的访问策略隐藏，存储在

区块链上，实现了不同信任域数据安全共享。 

2) 设计了基于混淆布隆过滤器的跨域访问验

证方法，智能合约基于链上访问策略进行快速解密

测试，不需要解密即可安全地验证访问者属性是否

满足访问策略，提高了大量跨域密文的访问效率。 

3) 设计了基于外包解密的跨域数据获取方法，

各域可信机构为跨域访问请求进行密文转换，并执

行包含复杂双线性配对的解密运算，减少了车辆在

解密过程的时间开销。 

1  相关工作 

1.1  物联网中的跨域数据共享研究 

车联网是物联网（IoT, Internet of things）在汽车

行业的应用，车联网中信任域的概念也存在于物联

网中，物联网爆发式增长的跨域数据共享需求使跨

域数据安全共享成为一个研究重点[10]。物联网中跨

域数据安全共享技术可以被概括为基于会话密钥

协商和基于代理重加密两类。 

在基于会话密钥协商的方法上，文献[11]提出

了一种安全无线传感器网络跨域访问机制，利用多

层证书授权机构实现不同域间的信任传递，基于

Diffie-Hellman 协议进行密钥协商实现跨域数据安

全共享。文献[12]提出了一种基于区块链的工业物

联网传感器数据共享机制，基于签名验证实体访问

权限后，产生会话密钥对数据资源进行加密，将统

一资源定位器（URL, uniform resource locator）上传

至区块链实现跨域数据共享。文献[13]提出了一种

基于区块链的物联网跨域数据安全共享方案，区块

链存储访问策略并做出访问控制决策，使用基于身份

的前缀加密为不同访问请求生成会话密钥。基于会话

密钥协商的方法能够保证跨域数据的安全性，但协商

密钥需要车辆之间进行多次交互，且会话密钥在使用

的过程中需要频繁更换，因此难以适用于车联网大量

跨域数据共享的场景。 

代理重加密技术允许代理机构在不透露数据

相关信息的前提下对密文进行转换，因此能够避免

共享数据在跨域存储和访问的过程中被泄露或恶

意篡改，成为跨信任域的数据安全共享研究重点。

文献[14]提出了一种基于区块链的物联网跨域数据

共享的方法，使用门限代理重加密的方法对密文进

行处理，避免恶意的代理机构与访问者合谋，保证

数据在跨域存储、共享过程的安全。文献[15]提出

了一种基于区块链和代理重加密的工业物联网数
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据共享方案，使用 CP-ABE 算法实现细粒度访问控

制，将访问策略存储在区块链上；数据用户请求跨

域数据时，云服务器验证用户属性是否满足访问策

略，并生成解密参数发送给用户。但代理重加密方

法在重加密阶段需要的时间开销较大，难以满足车

联网大量数据跨域共享的高效性需求。 

1.2  车联网中的跨域数据共享研究 

车联网作为物联网的一个分支，存在车辆移动

速度快、网络拓扑变化快、消息时效性强等特点。

基于会话密钥协商的方法需要在数据拥有者和数

据访问者之间建立通信关系，在车联网中，车辆的

高速移动性使车辆之间难以维持长期稳定的网络

通信。因此在车联网场景下，跨域数据共享研究的

重点在于对跨域密文数据的处理方式，即跨域密文

转换方法[16]。 

文献[2]提出了一个基于区块链的车载社交网

络数据共享系统，区块链记录数据哈希值，保证共

享数据的不可篡改；通过密钥聚合技术为一组来自

不同区域的车辆生成共享密钥。该方案能够实现一

对多的数据安全共享，但需要提前确定共享车辆身

份，难以实现大范围、细粒度的数据共享。文献[17]

提出了一种基于边缘计算的车联网数据共享方案，

车辆间通过边缘车辆和云服务器进行交互式认证

后，数据共享车辆通过 CP-ABE 对数据进行加密，

发送给数据接收车辆，实现数据安全共享；但该方

案将车辆作为跨域数据共享的边缘节点，车辆的数

据存储能力有限，难以满足大量跨域数据共享的需

求。文献[18]提出了一种基于区块链和 CP-ABE 的

智能交通数据安全共享方案，TA 构成区块链，并

对跨域密文进行代理重加密，实现了跨 TA 域的密

文共享。文献[19]提出了一种基于区块链和 CP-ABE

的车联网公告信息共享方案，将密文公告信息存储

在区块链上实现跨域传递，区域 TA 对密文数据解

密，使用目标域的公开参数对数据进行重新加密，

实现跨域数据共享。文献[18-19]分别采用代理重加

密、解密后再次加密的跨域密文转换方法，在密文

转换阶段均产生了较大的时间开销，难以支持大量

跨域数据的高效共享。 

上述研究中，文献[17-19]均基于 CP-ABE 保证

数据的机密性，实现细粒度的访问控制。然而，

CP-ABE 方案的访问策略以明文形式附在数据密文

后进行传输，攻击者可以通过访问策略分析数据访

问者拥有的属性[20-22]。其次，数据访问者在尝试解

密的过程中需要大量的时间开销，随着车联网跨域

数据共享需求不断增加，跨域共享的时间开销成为

车联网跨域数据共享的瓶颈之一。 

2  预备知识 

2.1  双线性映射 

双线性映射又称双线性配对。令G 和 TG 是素

数 p 阶乘法循环群， pZ 是整数模 p 加法群。双线

性映射 : Te G G G× → 满足以下性质。 

1) 双线性：对于任意的 , pa b Z∈ 和 1 2,g g G∈ ，

都有 1 2 1 2 1 2( , ( , )) ( ,)a b ab b ae g g e g g e g g= = 。 

2) 非退化性：存在 1 2,g g G∈ ，且 （ ）1 2, 1e g g ≠ 。 

3) 可计算性：对于任意的 1 2,g g G∈ ，都存在

有效的多项式时间算法可以计算 （ ）1 2, Te g g G∈ 。 

2.2  线性秘密共享方案 

令 1 2{ , , , }lP P P P= … 为一系列参与者的集合，当

且仅当满足如下 2 个条件时，P 上的一个秘密共享

方案∏ 是线性的。 
1) 每个参与者关于秘密值 s 的份额构成 pZ 上

的一个向量。 

2) 秘密共享方案∏ 存在一个 l 行 n 列的分享

生成矩阵 M ，ρ是从{1,2, , }l… 到 P 的映射，M 中

的第 i 行 iM 对应参与者 ( )iρ ， [1, ]i l∈ 。给定一个列

向量 T
2( , , , ) n

n ps y y Z= ∈v … ，其中 ps Z∈ 为要共享的

秘密值， 2 , , ny y… 为 pZ 上随机选取的值。则向量

Mv 是∏ 的 l 个份额，其中第 i 个份额 ( )i iλ = Mv 属

于参与者 ( )iρ 。 

线性秘密共享方案（LSSS, linear secret sharing 

scheme）具有线性重构的特性。假设一个线性秘密

共享方案∏ 代表一个访问结构，令 S 为一个授权的

属性集合，定义 ｛ ｝, ( )I i i Sρ= ∈ ，其中 ｛ ｝1,2, ,I l⊂ … ，

则存在一组常数{ }i p i Iw Z ∈∈ ，使 i i
i I

s w λ
∈

=∑ ，且这

些常数能在多项式时间内找到。对于任何非授权的

集合，找不到满足条件的一组常数。因此，通过检

验等式 (1,0, ,0)i i
i I

w
∈

=∑M … 是否成立即可验证属性

集合是否满足访问策略。若等式成立，说明属性满

足访问策略。 

2.3  密文策略的属性基加密 

文献[23]首次提出密文策略的属性基加密方

案，将访问策略嵌入密文，用户属性嵌入密钥，只
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有用户属性满足访问策略时，才能正确解密。其主

要流程如下。 

1) 系统初始化：可信机构输入系统安全参数λ
和系统属性集合U ，输出系统公钥 PK 和主私钥

MK。 

2) 密钥生成：可信机构输入主私钥 MK 和用

户属性集合，输出用户私钥 SK。 

3) 加密：加密者输入明文 message、系统公钥

PK 和访问策略 （ ）,M ρ ，输出密文 CT。 

4) 解密：解密者输入密文 CT 和私钥 SK，输

出明文 message。 

2.4  布隆过滤器 

布隆过滤器于 1970 年由 Bloom 提出，它是由

一系列哈希函数和一个二进制向量构成的数据结

构，可以用来检查一个元素是否存在于集合中，但

存在一定的误识别率。 

混淆布隆过滤器由文献[24]提出，它使用 L bit

字符串向量代替布隆过滤器的二进制向量。GBF

算法能有效降低误识别率，因为其不仅取决于哈

希函数的碰撞概率，还取决于 L bit 字符串的异或

计算结果。 

在此基础上，文献[20]提出了一种特殊的布隆

过滤器——属性布隆过滤器（ABF, attribute bloom 

filter）来解决 CP-ABE 方案中访问策略泄露用户属

性的问题。ABF 针对基于 LSSS 的访问策略 （ ）,M ρ
设计，其中 ρ将 M 中的每一行映射到每个属性。 

ABF引入一个特定的字符串作为GBF的元素，

从而在访问控制矩阵中定位到相应行号的属性。

ABF 中的元素字符串构造如图 1 所示，L bit 的元素

由 2 个固定长度的字符串组成：低位字符串为属性

名称，高位字符串为属性对应的矩阵行号。 

 
图 1  ABF 中的元素字符串构造 

3  本文方案 

本节介绍了本文方案的系统模型及其各实体，

并给出了本文方案的主要流程。 

3.1  系统模型 

车联网中不同信任域的车辆密钥和共享数据

由其域内 TA 分别管理。为了实现安全的跨域数据

共享，本文方案基于 TA 构建区块链，记录各信任

域中共享数据的信息，IPFS 分布式地存储密文数

据，结合智能合约实现细粒度的跨域访问控制。设

计了具有策略隐藏和外包解密的密文策略属性基

加密（OD-CP-ABE-HP, outsourcing decryption ci-

phertext-policy attribute-based encryption hidden pol-

icy）方案，数据共享车辆制定访问策略并加密数据，

隐藏访问策略中的属性以保护隐私；TA 执行高效

的跨域访问验证和跨域密文转换后，数据访问车辆

解密并根据区块链上的信息验证数据完整性。 

基于区块链的车联网跨域数据共享系统模型

如图 2 所示，系统实体包括 TA、区块链、IPFS、

路侧单元（RSU, road side unit）和车辆。 

1) TA。每个域的TA生成和存储系统公共参数，

并为其信任域范围内的车辆生成密钥，对数据请求

 
图 2  基于区块链的车联网跨域数据共享系统模型 
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进行跨域密文转换。 

2) 区块链。区块链由所有 TA 共同维护，记录

共享数据的相关信息。部署在区块链上的智能合约

进行数据查询和跨域访问验证。 

3) IPFS。IPFS 分布式地存储加密车联网数据，

并将数据的哈希值记录到区块链上作为数据索引。 

4) RSU。同一个信任域内的 RSU 由该域的 TA

管理。RSU 使用安全传输协议与 TA 通信；使用

专用短程通信（ DSRC, dedicated short range 

communication）协议与车辆通信。RSU 通信范围

为 500～1 000 m[25-27]。 

5) 车辆。车辆密钥安全存储在车载单元（OBU, 

on board unit）的防篡改设备（TPD, tamper proof 

device）中。 

3.2  方案流程 

基于区块链的车联网跨域数据安全共享流程

如图 3 所示，共分为系统初始化、数据加密与访问

策略隐藏、跨域访问验证和跨域数据获取 4 个部分。 

 
图 3  基于区块链的车联网跨域数据安全共享流程 

1) 系统初始化。TA 进行区块链初始化，并执

行 Setup 算法进行系统参数初始化。当车辆进入 TA

域范围时，TA 验证车辆 OBU 模块、确定它是有效

合法的设备后，获取车辆属性的信息（车辆位置、

行驶方向、速度、注册时间等），执行 KeyGen 算

法为车辆生成有效私钥，并通过安全信道发送给

车辆。 

2) 数据加密与访问策略隐藏。数据共享车辆对

共享数据进行混合加密和访问策略隐藏，这一步骤

中使用的系统参数均为车辆加密数据时所在 TA 域

的系统参数。然后，车辆通过附近 RSU 将数据相关

信息上传至 TA，若车辆即将驶出 RSU 通信范围而

数据传输未完成时，通过断点续传的方式，与下一

个 RSU 继续传输数据。TA 采用拜占庭容错共识

（PBFT）算法，将数据相关信息记录到区块链上。 

3) 跨域访问验证。数据访问车辆通过附近RSU

向域 TA 请求其他区域的数据时，TA 调用数据查询

合约查询链上数据；若数据查询成功，TA 调用跨

域访问验证合约进行解密测试，验证用户属性是否

满足密文访问策略。 

4) 跨域数据获取。若解密测试通过，TA 将车

辆属性集发送给数据共享域 TAi，由数据共享域

TAi 使用该域主私钥生成转换密钥后，并将转换密

钥发送给数据访问域 TA。数据访问域 TA 进行密

文转换，生成转换密文，通过 RSU 发送给数据请

求车辆，车辆进行解密，并根据区块链上信息验证

数据完整性。 

4  区块链架构下高效的车联网跨域数据访问

方案 

车联网中车辆移动速度快、道路交通状况变化

频繁，使跨域交通信息共享等需求增加，车辆对跨

域数据的访问更加频繁，因此高效的跨域数据访问

成为影响车联网跨域数据共享的关键。本节结合基

于区块链的跨域数据安全共享流程，介绍 TA 进行

系统初始化、数据共享车辆进行数据加密与访问策

略隐藏、TA 结合区块链智能合约进行跨域访问验

证、TA 辅助车辆进行跨域数据获取 4 个过程的相

关算法细节。 

4.1  系统初始化 

各 域 TA 进 行 区 块 链 初 始 化 ， 并 进 行

OD-CP-ABE-HP 方案的系统参数初始化，以及为域

内车辆生成有效私钥。 

首先，各域的 TA 进行区块链初始化。具体来

说，由区块链管理员为各域 TA 生成区块链交易的

公私钥，并配置数据查询、跨域访问验证智能合约

（见 4.3 节）；区块链管理员生成创世区块，将各 TA
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的区块链地址、采用的共识算法、区块大小等写入

其中，同步到每一个 TA。完成上述配置后，管理

员本身不再参与后续区块的生成、查询等操作。 

然后，各域 TA 使用 Setup 算法初始化各自的

系统公钥和主私钥，并使用 KeyGen 算法为域内车

辆生成有效私钥。 

Setup：输入系统安全参数 λ和系统属性集合

U ，输出系统公钥 PK 和主私钥 MK。 
1) 选择具有素数阶 p 的群G 及其生成元 g ，

随机选择群元素 1, , Uh h G∈… ，其中 1, , Uh h… 是与U

中 属 性 相 关 联 的 群 元 素 。 选 择 哈 希 函 数

{0, 1} pH Z* →： 、 key{0, 1} {0, 1}'H * →： 。 

2) 选择哈希函数 1, , kH H… 用于将字符串映射

到 ABF 中。设 attL 表示系统中属性 attm 的最大长度，

rownumL 表示访问控制矩阵中行号 i 的最大长度， L

表示 ABF 数组中每个位置上字符串的长度，

att rownumL L L= + 。这一步骤选择的参数用于访问策

略隐藏的实现。 
3) 随机选择 , pa Zα ∈ ，生成系统公私钥 

 
1 att

rownum 1

PK : ( , ( , ) , , , , , ,

, , , ,

K

), ,

M :

a
U

k

g e g g g h h L

L L H H' H H

g

α

α

…
…   

KeyGen：输入主私钥MK 和车辆属性集合 S ，

输出车辆私钥，包括转换密钥TK 和用户私钥SK 。 
1) 选择随机数 pt' Z∈ ，生成 

 （ ）SK : , , : 'at t t'
x x' K' g g L' g x S K hα ′ ′= = ∀ ∈ =  

2) 随机选择 pz Z∈ ，令
t

t
z
=
′
，生成车辆私钥 

 

（
）

（ ）

1 1

1

TK : ,

, :

SK : ,TK

t
a

atzz z z z

t t
tz z z

x x x

K K g g g g L L

g g x S K K ' h

z

α α′

′



′


 
 = = = = =

=

′

= ∀

′

∈ =  

4.2  区块链架构下支持策略隐藏的数据加密共享 

为了实现安全的车联网跨信任域数据共享，本

文设计了基于区块链的数据加密共享方案，在加密

数据的同时隐藏访问策略，防止隐私泄露，并利用

区块链实现跨域数据的安全、可信传递。具体来说，

数据共享车辆基于 OD-CP-ABE-HP 算法和对称加

密算法对数据进行加密，对访问策略进行隐藏，并

将相关信息上传至区块链。 

4.2.1  数据加密 

数据共享车辆首先使用对称密钥 key 对数据

message 进行 AES 对称加密，得到密文 AESCT 。然

后制定访问策略，使用算法 Encrypt 对密钥 key 进

行加密。 

Encrypt：输入 AES 的对称密钥 key、系统公钥

PK 和访问策略 （ ）,M ρ ，输出密文 CT。 

1) 该算法使用 LSSS 定义访问策略 （ ）,M ρ ，随

机选择 i pr Z∈ ， TR G∈ ，计算 ( , key)s H R= 作为

LSSS 中的共享秘密值，计算 ( )r H' R= 。 

2) 计算密文CT ( , , , , )i iC C' C'' C D=  

 
i

(i)

( , )

(key)
i

i

s

s

ra
i

r
i

C Re g g

C' g

C'' r

C g h

D g

α

λ
ρ
-

 =

=
= ⊕

 =
 =

  

4.2.2  访问策略隐藏 

数据共享车辆执行 ABFBuild 算法对访问策略

中的映射 ρ进行隐藏。 

ABFBuild：输入访问策略 ( , )M ρ ，输出 ABF。 

1) 将访问策略中的属性与 M 中相应的行号绑

定，得到一组元素 ｛ ｝
[ , ]

|| attm m i i l
S i

∈
= ，表示矩阵的第

i 行映射到属性 att ( )m iρ= 。 

2) 将集合 mS 中的元素m 添加到 ABF 中。将元

素m 通过 ( ),  k k 异或秘密共享方案进行隐藏，即随

机生成 1k - 个 L bit 字符串 1, 2, 1,, , ,m m k mr r r -… ，并令 

 , 1, 2, 1,k m m m k mr r r r m-= ⊕ ⊕ ⊕…  

3) 用 k 个哈希函数对与元素 m 关联的属性

attm 进行哈希计算，得到 

 1 2att , att , , att( ) ( ) ( )m m k mH H H…  

其中， ( )att [1, ]i mH i k∈（ ）表示分量 ,i mr 在 ABF 中存

储的位置，将第 i 个随机分量 ,i mr 存储在 ABF 中

)t(ati mH 对应的位置。当添加元素出现冲突时，使

用这个位置上已有的元素分量代替随机分量。 

4.2.3  数据上传与相关信息上链 

数据共享车辆将 AESCT 、 CT 、 ( ,ABF)M 、

TIME 和数据哈希值HASH 发送至附近 RSU。RSU
首先将数据密文 AESCT 上传到 IPFS，返回存储地址

address；再将数据相关信息 Info上传至 TA。TA 采

用 PBFT 共识算法，将数据相关信息 Info记录到区

块链上。 
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 （ ）ID ,address,TIME,CT,( ,ABInfo F), SA HT HA= M  

4.3  区块链架构下高效的跨域访问验证方法 

为了实现高效的跨域数据访问，设计了基于混

淆布隆过滤器的跨域访问验证方法，并在区块链上

部署相应的智能合约，实现大量访问请求的快速解

密测试。TA 对链上数据查询后，调用跨域访问验证

合约，基于链上访问策略进行快速密文解密测试，

验证数据请求车辆属性是否满足访问策略。 

4.3.1  链上数据查询 

TA 调用数据查询合约（合约 1）查询链上数据，

若数据查询成功，进行下一步骤，否则返回⊥。 

合约 1  数据查询合约 
输入  请求 TA 域编号 IDQTA ，请求数据的时

间 MIN MAX,TIME TIME  

输出  查询成功则返回数据相关信息，否则返

回 0 
1) f :or 0, , lengthi = …  

2)   MINif TIME数据时间戳≥  

MAX ID IDTIME QTA TA=且数据时间戳≤ 且 数据 ：

3)     return ;链上数据  

4)   else  

5)     return 0  
4.3.2  跨域访问验证 

由于数据加密过程中，访问策略中的映射 ρ被
隐藏，因此需要首先对其进行重构，原理如下。 

ABFQuery：输入加密数据对应的ABF 和数据

访问车辆属性集合 S ，输出重构向量 ′ρ 。 

1) 对于每个 att S∈ ，使用 k 个哈希函数计算其

位置索引 

1 2(att), (att), , (att)kH H H…  

2) 从ABF 中 (att) [1, ]iH i k∈（ ）的位置上获取相

应的字符串 1, 2, , , ,,m m k mr r r… ，通过下式得到重构元素m 

 
1, 2, 1, ,

1, 2, 1, 1, 2, 1,

m m k m k m

m m k m m m k m

m r r r r

r r r r r r m
-

- -

= ⊕ ⊕ ⊕ =

⊕ ⊕ ⊕ ⊕ ⊕ ⊕

…
… …

 

3) 重构元素 m 由行号 i 和属性 attm 组成。取

后 attL  bit 字符串得到属性 attm 。若 attm 与属性 S

中的 attm 相同，则该属性在访问结构中，取重构

元素 m 的前 rownumL  bit，得到该属性的行号 i ，重

构向量 ｛ ｝att
|| att '

S
i

∈
′ =ρ 。 

TA 调用跨域访问验证合约（合约 2）执行

ABFQuery 算法并验证用户属性是否满足密文访问

策略。若验证通过，执行接下来的步骤，否则返回⊥。 

合约 2  跨域访问验证合约 
输入  数据访问策略 ( ,ABF)M 和车辆属性集

合 S  

输出  车辆属性满足访问策略输出 1，否则输

出 0 
   //首先重构 ′ρ  

1) for each att :S∈  
2)   ReStr bi ;t 0λ取 为 的全 字符串  

3)   for 0, , 1:i k= -…  

4)     计算 1Pos (att);iH +=  

5)     ReStr ReStr ABF[Pos];= ⊕计算  

6)   att Str ReStr att b ;itm取 为 的后  

7)   att att Str;m m为移除左侧0的取  

8)   if att att :m =  

9)     rownumStr ReStr rownum bit;为 的前取  

10)    rownum rownumStr;为移除左侧0的取  

11)    将 att 添加到第 rownum 行，得到 ′ρ  

//根据 ( , )′M ρ 判断车辆属性是否满足访问策略 

12) （ ）if 1,0, ,0 :i i
i I

w
∈

=∑M …  

13)   return 1;  

14) else  

15)   return 0  
4.4  区块链架构下高效的跨域数据获取方法 

为了实现高效的跨域数据获取，设计了基于外

包解密的密文转换算法，相比代理重加密等方法，

所需要的双线性配对运算大大减少。对通过跨域访

问验证的访问请求，TA 为其生成转换密钥和转换

密文，执行外包解密运算，减少车辆计算负担。 

4.4.1  转换密钥生成 

TA 将车辆属性集合 S 和私钥TK 、SK 发送给

数据共享域TAi ，由数据共享域TAi 执行CKeyGen

算法为车辆生成转换密钥CTK ，并将转换密钥发送

给数据访问域 TA。 
CKeyGen ：输入TAi 的系统主私钥，输出转换

密钥CTK  

 （ ）CTK : , , :
t

at tz z
x xCK g g CL g x S CK h

α ′

= = ∀ ∈ =  

4.4.2  转换密文生成 

数据访问域 TA 执行CTrans 算法，将原始密文

CT转换为CT' ，发送给数据访问车辆。 

CTrans ：输入数据访问车辆的 CTK 和密文

CT，输出转换密文CT' 。 
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计算 （ ）CT , ,' C C'' T= ，其中 
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4.4.3  车辆解密 

车辆执行CDec 算法进行解密得到 AES的对称

密钥 key ，使用 key 解密得到明文信息 message' ，

并通过CVerify 算法验证数据完整性。 

CDec ：输入转换后的密文CT' 、车辆的私钥

SK ，输出 AES 对称密钥 AESCT 或⊥。 

 key ( )

( ,key)

z

C
R

T
'' 'C H R

s H R

= ⊕
=

=

 

验证 ( , ) sC Re g g α= 是否成立，若成立，则输出

key ；否则输出⊥。 

CVerify ：计算message' 的哈希值，并验证这个

值是否与区块链上HASH 一致。若一致，说明明文

message' 未被篡改；否则说明数据损坏或被篡改。 

5  安全性分析 

本节对本文方案的安全性进行分析，如表 1 所

示，将本文方案与目前同类方案进行对比，包括核

心加密算法、加密方案安全性、密文数据存储、访

问策略存储和访问策略构造 5 个方面。 

1) 加密方案安全性。表 1 中各方案均采用混合

加密方法保护共享数据安全，数据本身由 AES 对称

加密，只有能获取到对称密钥的实体才能够解密；

基于 CP-ABE 算法对 AES 密钥进行加密，只有属

性满足访问策略的车辆才能够解密密文。本文具有

外包解密（OD, outsourcing decryption）和策略隐藏

（HP, hidden policy）的 OD-CP-ABE-HP 方案是基于

文献[20]和文献[28]构建的，可以证明 ABF 不会增

加安全游戏中敌手的优势，因此基于判定性

q-BDHE（decisional q-bilinear Diffie Hellman ex-

ponent）困难问题可证明其具有 RCCA（replayable 

chosen-ciphertext attack）安全性[29]，该安全性高于

其他同类方案达到的 CPA 安全，同时支持在密文上

安全地进行外包计算。 

2) 密文数据存储。本文方案基于区块链和 IPFS

存储跨域共享数据，分布式地保存数据副本，能够避

免中心化单点故障或数据被某个恶意节点删改，保证

数据的可用性[30]。构成区块链的 TA 节点间采用

PBFT 共识机制，当网络中的恶意节点数量少于总节

点数的
1

3
时，区块链中的数据无法被篡改[31]。相比文

献[17]将大量数据存储在边缘车辆和云服务器上，本

文方案能够避免车辆丢失或恶意篡改数据；相比文

献[18]直接将数据存储在区块链中，本文方案能够避

免区块链中大量数据导致的区块链性能降低。 

3) 访问策略的隐私保护。本文方案使用区块链

公开记录访问策略，将访问策略中的属性利用异或秘

密共享技术存储在 ABF 中，实现对访问策略属性的

保护。攻击者无法分析数据访问者所获取数据的访问

策略，推断数据访问者拥有的属性。相比其他跨域数

据共享方案中，通过访问树或 LSSS 构造的访问策略

能够被各实体获取，本文基于 LSSS 和 ABF 构造访

问策略，能够保护访问策略中的属性信息。 

6  性能分析 

本文方案在车联网跨域数据共享过程中的高

效性体现在跨域数据访问过程的高效性。本节通

过实验评估了本文跨域数据访问中 3 个主要部

分的性能，即跨域访问验证、跨域密文转换和车

辆侧解密，并对比了大量数据请求下各方案跨域

数据访问全流程所需要的时间。 

6.1  实验设置 

跨域数据安全共享仿真实验中设置 2 个 TA，

表 1 安全性对比 

方案 核心加密算法 加密方案安全性 密文数据存储 访问策略存储 访问策略构造 

文献[17] CP-ABE CPA 边缘车辆+云 — LSSS 

文献[18] CP-ABE CPA 区块链 区块链 访问树 

文献[19] OD-CP-ABE CPA 区块链+IPFS RSU+策略管理中心 LSSS 

本文方案 OD-CP-ABE-HP RCCA 区块链+IPFS 区块链 LSSS+ABF 
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每个 TA 中设置 10 个 RSU，共 10 000 辆车随机

分布、随机移动，不断地进行数据上传和数据请

求。仿真实验环境参数如下：处理器 Intel(R) 

Core(TM) i7-9750H CPU @ 2.60 GHz，内存 8 GB，

磁盘 150 GB。 

1) 跨域访问验证。仿真实验对比了大量跨域数

据访问请求下，不同方案跨域密文转换的性能。本

文方案在进行跨域密文转换前，对跨域访问请求进

行访问验证，若验证不通过，则不执行跨域密文转

换。因此记访问请求总数为 allN ，其中能够被解密

的访问请求数量为 succN ，跨域访问验证通过概率为

succ

all

=f

N
P

N
，取 10%～100%进行实验；设置访问策

略中属性数量为 25 个，密文数量为 200 个。在

Hyperledger Fabric 平台上部署区块链，基于 Java

语言编写跨域访问验证合约进行测试。 

2) 跨域密文转换。仿真实验采用 Java 中基于

配对的密码学（JPBC）库实现了本文方案和对比方

案的跨域密文转换过程，其中对比方案的跨域密文

转换方法如下。 

① 文献[17]进行跨域身份验证后，为数据共

享对象进行 CP-ABE 加密。 

② 文献[18]使用代理重加密的方法进行密文

转换。 

③ 文献[19]将密文数据解密后，使用数据共

享域的公开参数进行加密，最后执行外包解密。 

此外，评估了 2 种因素对跨域密文转换时间开

销的影响。2 种因素介绍如下。 

① 密文访问策略中属性数量。由于本文方案

与对比方案均基于 CP-ABE 算法进行跨域数据共

享，密文访问策略中属性数量是影响跨域密文转换

时间开销的关键因素。将密文访问策略中属性数量

记为 attN ，取 10～50 个进行实验。 

② 跨域访问请求数量。由于车联网场景中，

短时间内存在大量跨域密文数据访问请求，需要进

行跨域密文转换，因此将同一时刻跨域请求数量记

为 cN ，取 10～200 个进行实验。 

3) 车辆侧解密。仿真实验评估了访问策略中属

性数量、车辆同时解密时的密文数量对车辆侧解密

时间开销的影响，取车辆侧同一时刻需要解密的密

文数量为 1～10 个进行实验。 

4) 跨域数据访问。仿真实验对各方案跨域数据

访问的时间开销进行对比。同一时刻跨域访问验证

数量和密文转换数量为 100 个，跨域访问验证通过

概率为 100%，车辆侧解密密文数量为 10 个。 

6.2  跨域访问验证 

为评估本文方案的跨域访问验证通过概率对大

量跨域密文访问请求下密文转换时间开销的影响，将

本文方案与文献[17-19]方案进行对比，如图 4 所示。 

 
图 4  跨域访问验证通过概率对大量密文转换时间开销的影响 

由图 4 可知，随着跨域访问验证通过概率的增

加，本文方案的跨域密文转换时间开销呈线性增

长，而对比方案的转换时间开销恒定，这是由于在

本文方案中，TA 仅需为通过跨域访问验证的访问

请求进行密文转换。并且，本文方案转换时间开销

始终小于对比方案，当跨域访问验证通过概率达到

100%，即本文方案中所需转换时间开销最大时，相

比文献[17-19]方案，本文方案的跨域密文转换效率

依然分别提高了 62%、63%和 69%。 

6.3  跨域密文转换 

为评估跨域密文转换过程的效率，对比了不同

方案在 2 种因素影响下的跨域密文转换时间开销，

分别如图 5 和图 6 所示。 

 
图 5  属性数量对密文转换时间开销的影响 
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图 6  跨域访问请求数量对密文转换时间开销的影响 

由图 5 可知，随着密文访问策略中属性数量的

增加，各方案的跨域密文转换时间开销均线性增

长，而本文所需的跨域密文转换时间开销最小，在

访问策略中当属性数量达到 50 时，相比文献[17-19]

方案，本文方案的跨域密文转换效率分别提高了

59%、60%和 62%。这是由于本文设计的基于外包

解密的跨域密文转换方法，在访问策略中属性数量

相同时需要更少的双线性配对运算。 

由图 6 可知，随着跨域访问请求数量的增加，各

方案的跨域密文转换时间开销呈指数增长，其中本文

方案转换时间开销增长速度较慢。当跨域访问请求数

量为 10 个时，各方案的跨域密文转换时间开销接近，

随着跨域请求数量的增长，文献[17-19]方案与本文方

案之间的差距逐渐增大；当跨域访问请求数量达到

200 个时，相比文献[17-19]方案，本文方案的跨域密

文转换效率分别提高了 63%、67%和 72%。 

6.4  车辆侧解密 

为验证本文方案车辆侧解密时间开销较小，对比

了不同方案中密文访问策略中属性数量、密文数量对

车辆侧解密时间开销的影响，分别如图 7和图 8所示。 

 
图 7  属性数量对车辆侧解密时间开销的影响 

 
图 8  密文数量对车辆侧解密时间开销的影响 

由图 7 可知，随着访问策略中属性数量的增加，

文献[17]方案的解密时间开销呈线性增长，文献[18]

方案的解密时间开销缓慢增加，本文方案和文献[19]

方案的解密时间开销恒定，且本文方案的解密时间开

销较小。这是由于本文方案对密文进行外包解密，且

车辆侧仅需要一个恒定的指数运算即可完成解密。 

由图 8 可知，随着车辆在同一时刻解密密文数

量的增加，各方案的解密时间开销均增长，其中本

文方案的增长趋势较平缓，车辆侧仅需 4.8 ms 即可

解密 10 个密文数据。 

6.5  跨域数据访问 

为评估跨域数据访问的时间开销，对各方案中

大量跨域数据访问时间开销进行对比分析，如图 9

所示。 

 
图 9  跨域数据访问时间开销对比 

由图 9 可知，虽然本文方案在跨域访问验证上

存在时间开销，但跨域数据访问效率更高，相比于

文献[17-19]方案，本文方案的跨域数据访问效率平

均提升了 57%、60%和 63%。这是由于本文方案设

计了跨域访问验证方法，提高了大量数据的访问效
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率；设计了基于外包解密的跨域密文转换方法，提

高了跨域密文转换和车辆侧解密的效率。 

7  结束语 

针对车联网跨信任域数据共享场景下跨域数

据泄露、跨域数据共享不可控的问题，本文提出了

基于区块链的车联网跨域数据安全共享方案，由不

同信任域的 TA 构成区块链，结合 IPFS 分布式地存

储跨域共享数据，采用改进的 CP-ABE 算法和对称

加密算法保证数据机密性，实现细粒度的跨域数据

安全共享。针对跨域密文数据访问效率低的问题，

设计了基于混淆布隆过滤器的跨域访问验证方法，

智能合约基于链上访问策略对跨域数据请求进行

快速解密测试，不需要解密即可安全地验证访问者

属性是否满足访问策略；设计了基于外包解密的跨

域数据获取方法，TA 为跨域访问请求生成转换密

文，执行复杂的双线性配对解密运算，减少了数据

跨域数据访问过程的时间开销。对方案的分析表明，

本文的跨信任域数据共享方案具有 RCCA 安全，并

且支持访问策略的隐藏；实验结果表明，本文方案

在跨域密文转换和车辆解密过程的性能均优于现有

方案，跨域数据访问效率平均提升了 60%。 

未来，本文将在保证数据安全的前提下，探索

基于区块链的具有条件隐私保护的车联网跨域数

据安全共享方法。 
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